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Nortel Networks VPN - Client

I. Download des Clients

Den vorkonfigurierten VPN-Client der Firma Nortel fiir den Zugang zum VPN-Dienst
des Galileo Rechners gibt es fiir die Betriebssysteme Windows 2000 und Windows
XP (nur Professional) .

Mit einem Mausklick iibertragen Sie die entsprechende Datei auf IThren Computer.

Die Beschreibung bezieht sich auf den Nortel Client 4.65-26 und kann genauso fiir
Nachfolger Versionen verwendet werden.

I1. Installation der Software

Zur Installation des Nortel Contivity VPN Clients werden Administrator-Rechte benotigt!
Eine alte, bereits installierte Version, sollten Sie vorher deinstallieren.

Zunichst miissen alle DFU-Verbindungen beendet werden. Vorsichtshalber sollten auch alle
Programme mit Netzwerkzugriff (Browser - z. B. Internet Explorer, Netscape, Opera oder
SSH, FTP oder File-Sharing) geschlossen werden. Offnen Sie nun die iibertragene Datei
eac465-26.exe mit einem Doppelklick, das Archiv wird automatisch entpackt und gestartet.
Falls wihrend der Installation Windows eine Warnung iiber "nicht signierte Treiber" ausgibt,
kann diese ignoriert werden. Die Installation kann beginnen.
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Contivity VPN Client V4.65

Welcome to the InstallShield Wizard for Contivity VPN
Client

The InstallShield® Wizard will install Contivity %PMN Client on
wour computer. To continue, click Mext.

< Back Cancel

Bitte driicken Sie auf die Schaltfliche next um in das nédchste Fenster zu gelangen.
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Contivity VPN Client V4.65

License Agreement

Flease read the following license agreement carefully.

Fress the PAGE DIOWN key to see the rest of the agreement.

END USER SLBLICENSE AGREEMENT("AGREEMENT™)
FOR Martel Netwarks NA, Inc. ("Nortel Netwarlks") CONTMNTY PN CLIENT

B CLICKING QN THE "ES" BUT TON, 0L MUSER" ARE CONSEMTING TCO BE BOLND

B THIS AGREEMENT BETWEEN THE LISER OF THIS Martel Metwarks COMNTIMTY WEMN
CLEMNT AND THE ORGANIZATION ("SLUBLICENS0R" THAT DISTRIBUTED THIS

SOFTWARE TOYOU, |FY0U DO MOT AGREE TO BE BOLND BY THE AGREEMEMT, CLICK,
N AND YO ARE NOT ALTHORIZED TO LISE THIS COMNTMNITY %M CLIENT. ﬂ

Do wou accept all the terms of the preceding License Agreement? If wou choose Mo, the setup will
clase. To install Contivity %FM Client, wou must accept this agreement.

netallShield

< Back ves Mo

Erkennen Sie mit ves die Nutzungsbedingungen der Clientsoftware an.
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Contivity VPN Client V4.65

Choose Destination Location

select folderwhere Setup will install files.

metup will install Contivity % FIN Client in the following folder.

Toinstall to this folder, click Mext. To install to & different foldet, click Browse and select another
faldet.

Destination Faolder

CAFProgrammehMortel Netwarks Browse... |

netallShield

< Back

Hier konnen Sie mit Browse. .. das Zielverzeichnis der Installation selbst bestimmen. In den
meisten Féllen kann aber der voreingestellte Pfad iibernommen werden. Mit Next geht es

weiter.
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Contivity VPN Client V4.65

Select Program Folder

Flease select a program falder.

oetup will add program icans to the Frogram Falder listed below. You may tvpe a new folder name,
ar select one from the existing folders list. Click Mextto continue.

Program Falders:

Existing Folders:

Autostart

AwantGEo
Background-Patcher
Caere-Anwendungen
Citrix- CA-Client
Creative

CryptoFad Desktop
CyherLink PowerDWD

DiviX |

netallShield

< Back Mext > Cancel

Der Eintrag der Contivity-Software im Startmenii kann in diesem Fenster veridndert werden.
Allerdings spricht nichts gegen das Beibehalten der Vorgaben. Auch hier fiihrt Next in das
néichste Fenster.
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Contivity VPN Client V4.65

Install and run as an Application {default).

WARNIMNG: Flease refer to the documentation for issues when running the Cantivity
WM Client as a Windows /NT/ 2000 service from the local System Accaunt.

& install and run as an Application (defaulf);

" Install and run as a service. (Domain Login)

netallShield

< Back Mext > Cancel

Installieren Sie den VPN-Client als Application, sprich als Programm. Auch hier fiihrt Next
in das nichste Fenster.
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Contivity VPN Client V4.65

Start Copying Files

Feview settings before copying files,

=etup has enough infarmation to start copying the program files. fwou want to review ar change any
settings, click Back. Ifwou are satisfied with the seftings. click Next ta begin copying files.

Current Settings:

SUIFTERy :I
Frogram Files:
Cantivity WP Client

Driver Files:
Cantivity WP Client Driver

4 o

netallShield

< Back

Cancel

Jetzt wird es ernst. Mit der Schaltflache Next bestétigen Sie endgiiltig den Beginn der
Installation des Clients auf IThrem PC.
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Contivity VPN Client V4.65

Readme._ bd

Flease review the Feadme td file for known issues.

Contivily WFM Client Feadme bd

l. Introcluction
II. New Features
. Known lssues
[, Getting Help
%, Instruction to use a Cantrol Fanel setting
to prevent driver signing warning messages

0l

netallShield

< Back

Lesenswertes (ReadMe) zum gerade frisch installierten Release der VPN-Software. Next
beendet das Lesevergniigen.

Galileo Deutschland GmbH 8 Sy




Contivity VPN Client V4.65

InstallShield Wizard Complete

computer.

@ Nes, |wantto restan my computer now.;

" Mo, lwill restart my computer later,

complete setup.

The InstallShield Wizard has successfully installed Contivity VPN
Client. Before you can use the program, you must restart your

Femowe any disks from their drives, and then click Finish to

< Back Finish

Canzel

Driicken Sie auf Finish um die Installation zu beenden und Ihren Computer neu zu starten.
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IT1. Konfiguration des Clients

Nach dem Start des Contivity VPN Client iiber die Programmgruppe Nortel Networks oder
Verkniipfung auf dem Desktop erscheint dessen Benutzeroberfliche. Tragen Sie unter User
Name Thren personlichen Benutzernamen ein. Der Account ist grof3 geschrieben, acht Zeichen
lang und enthilt keine Sonderzeichen. Entsprechend findet im Eingabefeld password das
individuelle Passwort des Benutzerkontos seinen Platz. Es wird grol3 geschrieben, sechs
Zeichen lang und enthilt keine Sonderzeichen.

K7 Contivity VPN Client
File Edit Options Help

Conmection  |0ls

' Drezcription |

"

NERTEL
HETWORKS

Dial-up |[N one| _:J ﬂ

User Name | = lhre ClientD =

Contivity
VPN
Client

Password  |=lhre GTID =

[w Save Paszword

Destination |fpnetipsec.galilen.cnm

Connect | Cloze Save

In der Schaltfliche pestination findet sich der logische Name
FPNETIPSEC.GALILEO.COM - hier niemals eine IP-Adresse eingeben!

Speichern Sie die aktuelle Konfiguration mit save. Achtung: das Speichern des Passwortes
in der Client-Software ist ein Sicherheitsrisiko!
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Authentication Options d bd

" Uzer Mame and Password Authentication

" Digital Certificate Authentication j

{* Group Securty &uthentication

— Group Secunity Credentialz

Giroup 1D {FPNET

Group Pazsword Ixmwx

Group Authentication Options

{~ Response Only Token Options > |

{* Group Pazsword Authentication

k. I Cancel Help

Im Pulldown Menii options, dort im Unterpunkt Authentication Options sind die von der

Konzeption des vPN Clients vorgegebenen Parameter bereits enthalten. Anderungen durch
den Nutzer sind nicht erforderlich, die hier gemachten Ausfiihrungen dienen nur der
Information bzw. Fehlereingrenzung.

e Group Security Authentication: aktiv

e Group ID: FPNET

e Group Password: galileo

e Group Authentication Options: Group Password Authentication
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IV. Aufbau des IPsec (VPN-) Tunnels

Fiir Autbau eines VPN-Tunnels ist eine ganz "normale" Internetverbindung per Modem,
ISDN, DSL oder Ethernet unabdingbare Voraussetzung. Nutzer mit DFU-Netzwerk bauen
daher wie gewohnt Ihre DFU-Verbindung auf, bei festen Verbindungen (Netzwerkkarten) ist
dies natiirlich nicht erforderlich. Danach kann die VPN-Clientsoftware (iiber das Startmenii in
Programme / Nortel Networks / Contivity VPN beziehungsweise das Programm extranet.exe)
gestartet werden, ein Druck auf connect aktiviert den Zugang.

Cannechion |M_I,IE wtranetCaonnection ﬂ

Description |

Contivity VPN Client

NE ELE,.,I:;DR - F‘ Connecting to:
;“! fpretipzec. galileo. com
Contivity
VPN

[v Save Paszword

Client

Destination |fpnetipsec.galileu.mm

Connect | Cloze Save

Die VPN-Software beginnt mit dem Aufbau des VPN-Tunnels, das Fenster oben ist im
Normalfall nur kurz sichtbar. Die Bewegung des gelben Pfeils im Nortel-Logo zeigt die
Aktivitit des Client-Software an.
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Contivity YPN Client x|

’E Caontivity %Fhl Connection

To Disconnect ar monitar the connection.
click on the Contivity % FH Client icon
onthe right side of the Taskbar.

[ Do not show this message in the future

Nach erfolgreichem Aufbau der VPN-Verbindung erscheint ein Fenster, welches den Aufbau
des sicheren Tunnels bestitigt. Bis der virtuelle Zugang tatsichlich nutzbar ist, konnen jedoch
noch bis zu 30 Sekunden vergehen. Diese Zeitspanne ist notwendig, um die Konfiguration
von Windows auf die neue IP-Adresse umzustellen. In der Taskleiste erscheint nun das
Symbol des Nortels VPN.

Connection |MyEHtranetEDnnectiDn

Description |

"

Nﬂ&!ﬁ_‘;ﬂﬂ e Security Banner

"wWelcome to Galileo Focalpoint et!

Contivity
VPN

IIhauthorized access iz prohibited.

Client

(1] 8 | Cancel

Herzlich willkommen im Galileo FocalpointNet. Mit ok bestitigen.
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Um Informationen iiber den VPN-Tunnel zu erhalten, wird der Mauszeiger iiber das Nortel-
Logo in der Taskleiste bewegt. Mit einem Druck auf die rechte Maustaste erscheinen die
Kontextmeniipunkte status, Disconnect Contivity VPN und Help.

DE & K7 2111

Das Status-Fenster des Contivity VPN-Clients ist iiber das Kontext-Menii status erreichbar.
Fiir den Nutzer wichtige Informationen sind die Dauer (Duration) der VPN-Verbindung, die
Art der Verschliisselung (security) und Datenkompression (Compression) und vor allem
die virtuell dem Client zugeordnete IP-Adresse (Assigned IP Address). Die vom Server
vergebene [P-Adresse wird aus einem Pool vergeben.

HEIRTEL . : -
LNEW‘,D“S Contivity VPN Client Monitor

MyE stranetConnection

Druration; 0 00:00: 28
SecLirity: ESP-56Bit DES. MDY | Dizconnect
IKE:

Diffie-Hellman Group |

Comprezssion: LS Comprezssion Edit Profiles
Destination [P &ddress: 133.151.32.105 .

i "Wirite Log
Azzigned IP Address: 1722011270

[PSec MAT Traversal:  Active on port 4500 Help
Logging: Dizabled

593 .. fsa i About
|pzec Mability: Dizabled
Persiztence: Dizabled

Connection statiztics

Bytes in: 1521 Bytes out; 3397
Frames ir: 23 Frames aut: a7
[ &lways on Top [ Details

Die IP des VPN-Servers (Destination IP Address) dndert sich moglicherweise bei einem
zukiinfigten Ausbau des Galileo Zentralrechners.

Die Schaltfliche Disconnect beendet den Tunnel.
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V. Abbau des IPsec (VPN-) Tunnels

Um den VPN-Tunnel wieder abzubauen bewegen Sie bitte den Mauszeiger iiber das Nortel-
Symbol und driicken Sie kurz die rechte Maustaste. Nun Im Kontextmenii die Option
Disconnect Contivity VPN wihlen.

Status
Edit Profiles

Disconneck Contivity YPM

Zum endgiiltigen Trennen der virtuellen Verbindung die Sicherheitsabfrage Disconnect 2
mit ves bestdtigen.
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